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Цель: заключается ознакомлении студентов с современными системами 

информационной безопасности, технологическими способами защиты 

информации, организационными мерами по информационной защите, 

экономическими и правовыми принципами их функционирования, а 

также возможностями использования защиты в работе с 

информационными ресурсами в различных областях экономики и 

бизнеса. 

Задачи: • ознакомить студентов с современной научной парадигмой 

информационной безопасности; организационно-правовыми основами 

защиты информационных ресурсов предприятия;  

• научить студентов решать вопросы в сфере обеспечения 

информационной безопасности; применять практические навыки и 

способности по осуществлению мероприятий по обеспечению 

информационной безопасности компьютерных сетей; использовать 

методы и средства защиты данных; 

• ознакомить с криптографическими, программно-аппаратными и 

техническими методами и средствами защиты информации; основными 

технологиями построения защищенных ЭИС; основными понятиями 

безопасности информации; средствами обеспечения информационной 

безопасностью 

Содержание 

дисциплины: 

Тема 1. Международные стандарты информационного обмена. Понятие 

угрозы. 

Тема 2 Информационная безопасность в условиях функционирования в 

России глобальных сетей. Виды противников или «нарушителей». 

Тема 3. Три вида возможных нарушений информационной системы. 
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Защита. Основные нормативные руководящие документы, касающиеся 

государственной тайны, нормативно-справочные документы. 

Тема 4. Таксономия нарушений информационной безопасности 

вычислительной системы и причины, обуславливающие их 

существование. 

Тема 5. Назначение и задачи в сфере обеспечения информационной 

безопасности на уровне государства. 

Тема 6. Концепция информационной безопасности. 

Тема 7. Основные технологии построения защищенных ЭИС. Место 

информационной безопасности экономических систем в национальной 

безопасности страны. 

Тема 8 Анализ способов нарушений информационной безопасности. 

Использование защищенных компьютерных систем. Методы 

криптографии. 

Форма 

контроля: 

Зачет 

Общая 

трудоемкость: 

5 з. е. 


